Zalgcznik nr 1
SZCZEGOLOWY ZAKRES PRZEDMIOTU ZAMOWIENIA

I. ZADANIA PODSTAWOWE:

1. Administrowanie sprzgtem komputerowym (komputery, drukarki, skanery i inne urzadzenia
informatyczne i teleinformatyczne):

1) konserwacja i wykonywanie drobnych napraw drukarek i skaneréw (koszty materiatow
i podzespotow ponosi Zamawiajacy),

2) konserwacja i pelny serwis komputerow oraz modernizacja sprzgtu (koszty materiatow
i podzespotéw ponosi Zamawiajacy),

3) zlecanie okresowych przegladow, konserwacji i napraw urzgdzen objetych gwarancjg
producenta,

4) pomoc uzytkownikom w rozwigzywaniu podstawowych probleméw zwigzanych z obstuga
komputera oraz systemow i programow (Platnik, SIGID-pakiet, Odpadywgminie.com,
Bestia, Legislator),

5) dokonywanie biezacej analizy stanu sprz¢tu komputerowego z uwzglednieniem jego stanu
technicznego oraz przydatnosci do dalszego uzytkowania, przygotowanie opinii
technicznych,

6) regularna aktualizacja programéw uzywanych przez pracownikow,

7) konfiguracja i obstuga poczty elektroniczne;.

2. Administrowanie urzadzeniami sieciowymi:

1) przetaczniki, punkt dostepu bezprzewodowego, UTM — konfiguracja QoS, VLAN, MAB,
2) UTM - konfiguracja i utrzymanie mechanizméw bezpieczenstwa, w tym:
- potaczenia [IPSec VPN,
- filtry tresci i aplikacji (blokady serwisow oraz programow wskazanych przez
Zamawiajacego),
- ograniczanie dostepu do Internetu osobom/komputerom wskazanym przez Zamawiajacego,
- konfiguracja filtrow antyspamowych,
- konfiguracja SSL Proxy — dodawanie ograniczen oraz wyjatkow (bypass).

3. Administrowanie serwerami Sieciowymi, a w szczegdlnosci:

1) dodawanie, monitorowanie i kasowanie kont uzytkownikow,

2) dbanie o bezpieczenstwo systemu informatycznego, regularna aktualizacja systemu
operacyjnego i konserwacja, codzienne wykonywanie kopii zapasowych,

3) odtwarzanie systemu operacyjnego, programéw i danych po awarii,

4) wykonywanie napraw oraz modernizacji (koszty materiatlow i podzespotdéw ponosi
Zamawiajacy),

5) zlecanie okresowych przegladow, konserwacji i napraw urzadzen objetych gwarancja
producenta,

6) regularna aktualizacja programéw zainstalowanych na serwerze.

4. Nadawanie, odbieranie i modyfikacja uprawnien dost¢pu do systemow i udzialow sieciowych
wykorzystywanych przez pracownikow.

5. Ochrona informacji zgromadzonych w bazach danych zgodnie z ustawg o Ochronie danych
osobowych oraz biezace uzupetianie niezbednych rejestrow.

6. Przygotowanie systemu informatycznego Zamawiajgcego do wdrozenia przepisow i procedur
zwiazanych z obowigzujacym od 25 maja 2018 roku Ogdlnym rozporzadzeniem o ochronie danych
osobowych (RODO).

7. Pozostale:

1) doradztwo w zakresie modernizacji sprzetu,

2) okreslanie zapotrzebowania oraz planowanie wydatkoéw za zakup sprzetu komputerowego
I akcesoriow komputerowych wraz z szacowaniem jego wartosci,

3) przygotowanie czgséci technicznej SIWZ w przypadku zakupu sprzgtu komputerowego,

4) realizacja uprawnien Zamawiajacego wynikajacych z gwarancji udzielonej przez dostawce
na zakupiony sprzet i akcesoria,

5) demontaz oraz pozbawianie zapisu danych i uszkadzanie w sposéb uniemozliwiajacy
odczytanie urzadzen lub no$nikow danych, ktore przeznaczone sg do likwidacji.



Eall A

. ZADANIA OKRESOWE:

Wykonywanie przegladéw i konserwacji baz danych.

Wykonywanie prac serwisowych.

Kontrola antywirusowa — utrzymanie aktualnych wersji programow antywirusowych.
Skanowanie antywirusowe wszystkich stacji roboczych w przypadku wystapienia jakiejkolwiek
infekcji wirusowej lub ataku innego szkodliwego oprogramowania.

Archiwizacja baz danych i innych dokumentéw elektronicznych wykorzystywanych przez
pracownikéw Zamawiajacego, wskazanych przez uzytkownikow do archiwizacji.

II1. ZADANIA OKAZJONALNE (wedlug potrzeb Zamawiajacego):

1.
2.
3.

4.

Ustalenie warto$ci rynkowej sprzetu komputerowego na potrzeby jego ubezpieczenia.
Dokonywanie odbioru ilo§ciowo — jakoSciowego zakupionego sprzetu.

Instalacja serwerow obstugujacych aktualnie eksploatowane systemy, komputeréw i innego sprzetu
komputerowego.

Dostarczenie sprzgtu zastgpczego w razie awarii kluczowych dla systemu komputeréw, serwerow
(w przypadku usterki, ktorej naprawa trwaé bedzie powyzej 3 dni roboczych).

Dostarczenie sprzgtu zastgpczego w razie awarii urzadzenia brzegowego UTM NETASQ

(w przypadku usterki, ktorej naprawa trwac bedzie powyzej 4 godzin) — urzadzenia zastgpcze musi
obstugiwac¢ 2 tacza internetowe, IPSec VPN oraz VLANYy.



